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Tek Cihaz, Tek Lisans,

TAM COZUM

Tek cihaz ve tek lisans ile birden fazla ¢co6zUm. XLOG bir firewall olmanin
yaninda loglama ve hotspot 6zelliklerine de sahiptir.

7/24 Telefon ile Destek

Destek ekiplerimiz ile dogrudan iletisim saglayarak destek alma imkani...
Yardima ihtiyaciniz oldugunda bir telefon kadar uzaginizdayiz.

Uygun Fiyat ve Demo imkani

Ilk satis ve lisans yenilemelerde uygun fiyat teklifi, ayrica GrinU test
ederek almak isteyen musterilerimiz icin demo imkani saglanmaktadir.
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Aginizdan Uzak
Kalmayin!

Aginiza baglanan kullanicilarinizi canli olarak
SMS ya da Email bildirim secenekleriyle takip
edebilirsiniz.

Yedekli Yapi ile Aginizin ’
Devamliligini SAGLAYINeg

XLOG Firewall'in high-availability cluster 6zelligi sayesinden ana cihazinizin
herhangi bir arizasi durumunda yedek cihaziniz trafiginizi otomatik olarak
devralir ve bu sayede sisteminiz kesintisiz bir sekilde ¢calismaya devam eder.
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- Guvenlik Duvari 6zelligi ile port acma-kapatma ve yonlendirme islemleri uygulanmaktadir.

- Disaridan gelen port bazli saldirilari engelleyerek sistem guvenligi saglanmaktadir.

- Grup bazl kural olusturulabilir ve istenilen gruplara, istenilen kurallar uygulanir.

- Turkiye disi IP'ler default olarak engellidir. Turkiye disi IP’'ler yanlis kural olusturulsa bile
sistem tarafindan otomatik olarak engellenmektedir. (Siber saldirilarin buyUk oranda
yurtdisi kaynakli olmasindan dolayi bu bloklar sistemlerimiz tarafindan kapatiimis olup,
musterilerimizde yurt disi baglantilara ihtiya¢ olmasi durumunda gerekli IP'lere 6zel olarak

Model Console Port USB Port GBit Ethernet SFP VGA/HDMI Girisi

. . . 6x GE V 2 6 Yok VGA
izin verilmektedir.) % ar % X °
2x SFP1G Var 2X 6X 2x 1Gbit SFP VGA
- Manuel olarak sureli port agma imkani.
2x SFP+10G Var 2X 6X 2x 10Gbit SFP+ VGA
- Portlara anlik olarak bagli olan IP’leri gérme ve bildirim imkani. ,
4x SFP+10G Var 2x 8x 4x10Gbit SFP+ HDMI

- Aglar arasindaki trafik erisimlerine izin verme ve engelleme kurallari olusturabilirsiniz.
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Guvenlik Duvari ézelligi ile port agcma-kapatma ve yonlendirme
islemleri uygulanmaktadir. Disaridan gelen port bazli saldirilari engelleyerek sistem

guvenligini saglamaktadir.

Farkli cihazlarinizda olusturulan log kayitlarini kaydeder, imzalar ve raporlar.
Tutulan bu kayitlari 5651 sayill kanun maddesine uygun sekilde TUBITAK
Zaman Damgasi ile imzalar ve imza kaydiyla birlikte kaydeder.

5651 Loglama Hat Birlestirme

XLOG'un en buyUk avantaji sistemdeki loglarin TUBITAK Zaman Damgasi ile
damgalanmasidir. Bircok loglama sistemi bu uygulamaya gecmedigdi icin internet Hat Birlestirme 6zelligi ile XLOG, maksimum bes adet fiziksel +(VLAN sayisi kadar) modemi
cihaz Uzerinde birlestirerek internet hizini arttirmakta ve tek internet hatti gibi ¢alismasini

kayitlarinin savcilik tarafindan gecerliligi bulunmamaktadir.
saglamaktadir.
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Uzaktaki subeleriniz icin VPN ile aglarinizi birlestirebilirsiniz.
Adlariniz arasindaki fiziksel uzakhgi ortadan kaldirabilirsiniz. SSL VPN
ile bilgisayarinizdan, aginiza sifreli olarak aninda dahil olabilirsiniz.

Hiz Sinirlama

- \
Bandwith ozellidi ile sistem, Uzerindeki kullanicilara upload ve Sﬁ% - ‘\
download miktarlari belirleyerek interneti esit bdler. Bu sayede O4p
toplu internet kullanicilarinin bulundugu networklerde, P
kullanicilarin esit miktarda internet kullanmasini saglar. “.:0‘ > 5’{5/7
Ayni zamanda adil kullanim kotasi belirleyebilirsiniz. “‘0‘ 0‘0“ gl
00 0‘0‘
e ’®
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Uygulama Filtreleme

Ag Guvenlik ve

Loglama Sistemi

N
AgJiniz'daki cihazlarin, istemediginiz uygulama kaynaklarina * n@
erisimlerini engelleyebilir veya izin verebilirsiniz. Mobil ve 0‘0::.‘ -
bilgisayar kullanicilarinin da istemediginiz uygulama ve 0.‘0:::0“
uygulama kaynaklarina erisimlerini engelleyebilirsiniz. Bu \.:0.:00
sayede agdinizda daha gUvenli ve kontrollt bir ydnetim 0:’5‘

saglayabilirsiniz.

FJ
©

Hat Yedeklieme

Hat Yedekleme sayesinde XLOG'a baglanmis olan internet
hatlarindan herhangi birinde internetin kesilmesi
durumunda diger hatlar kullaniclya kesinti yasamadan |
internet saglamaya devam eder. S

© 2014 - 2024 XLOG™




) LOG A GUvenIikve'

Firewall Loglama Sistemi

Hotspot

Hotspot &zelligi ile musterimize 15+ otantikasyon sekli sunmaktayiz. TC kimlik numarasi,
kullanici adi-sifre, sms vb. giris ydntemleri ile kullanicilar internetini aktiflestirebilmektedir.
Bununla beraber kullanicilarin oturum bilgileri alinarak sistemdeki internet erisim loglari ile
eslestirilir. Bu loglar 5651 nolu internet yasasina uygun sekilde cihaz icerisine kaydedilir.

WEB Filtreleme it

Kullanicilarin  erismesini istemediginiz HTTP-HTTPS-DNS trafiklerini, ‘N/ng
hazir kara listeler ve kendi olusturdugunuz listeler araciligiyla <%
engelleyebilirsiniz. HTTPS Filtreleme, gucunu SNI Uzerinden .}:0:00 ®

alarak engellemeyi gerceklestirir. Web trafigini HTTP-HTTPS 0’0.‘0‘0.

) . . . e e,
oncesinde DNS filtreleme yaparak trafigin bastan olusmasini da ’0.‘0:
engeller. ’0’
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Radius MAC Filtreleme

Yeni gelistirilmis olan bu &zellik hem Layer2 hem de Layer3 aglarda yonetilebilir switchler
sayesinde olusturulan bir entegrasyon ile client cihazlarin son noktada aga dahil olmadan
engellenmesini veya izin verilmesini saglayabilirsiniz.

Dinamik VLAN Destegi : Bu yontem agdiniza baglanan cihazlarinizi MAC adresiyle
dogrulamasini yapar. Taninan cihazlar, guvenli ag kaynaklarina erisim icin 6zel VLAN'lara
atanirken, taninmayan veya stpheli cihazlar, sinirl erisime sahip ayri bir VLAN'a
yonlendirilir. Bu strateji, aginiza yetkisiz erisimi dnler ve hassas verilerinizin korunmasini
saglar.

IPS & IDS

Do Saldin Tespit ve Engelleme

]
o (]
\PS .‘ 5 Aginizda olusan saldiri ve zararl baglan-
) tilart anlik olarak tespit ederek engellemesini
[
] <% gerceklestirir. Olusan tehdit, sistem tarafindan al-
e ’0:0"0’ Bz gilanir ve engellenmesi otomatik olarak anlik veya su-
’0:0”0’0 resel bazda gercgeklestirilir. Engellenmis tehdit trafigi, belli
"}”0’/ surede engellendigiicin tekrar farkl bir saldiri olusturamaz ve
CE%" aginiz glvende kalir.
A 2
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Sifreli & Guvenli Tunel
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Merkezi Yonetim XL - Mini Tunel

Yapilandirma tamamen merkezdeki XLOG Firewall arayUzu Uzerinden yapilabilir.

Kuruldugu aga ait tum loglari merkezi firewall cihazinizda goruntuleyebilirsiniz.

XLOG'da bulunan web filtreleme, IPS-IDS, uygulama filtreleme vb. tum ozellikleri
tunel bolgesinde de uygulayabilirsiniz.

XL-Mini Tunel, full tinel modunda Uzerinden gecen butun ag trafigini dogrudan

UTM cihazina tunelleyerek trafigi merkezden yonetme imkani sunar. U¢ nokta ile

merkezi Firewall arasinda fiziksel ethernet kablo baglantisi varmis gibi kriptolu
Layer 2 olarak baglanti saglar.
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© 2014 - 2024 XLOG™

XLOG Firewall
0B oooooo M

192.168.20.0/24

ISP
ROUTER

Default GW
DHCP Server

Xroe
N

Q... [ i i -

>ping 192.168.20.1
time=10ms
time=1Tms

15



) LOG Ag Guvenlik ve ' p LOG Ag Guvenlik ve '
Firewall Loglama Sistemi Firewall Loglama Sistemi

_E:i(;&” <
6\ v
i
iy s
"0 \“ e
"0 \“ anj )‘(1,0
N S~ > 8
NG @ e ,> \ J
“:’?’ ~\s ," ’ <</ 'u ﬂg
@ @ "’ ‘.'o '\ 7(9!
SRS s
@ _ O & .
" "‘ .°
2 5252 -2
“" LS
“’

XL - Mini Tinel Wi-Fi g
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XL - Mini Tunel Wi-Fi sayesinde kullanicilarinizi herhangi bir access point'e ihtiya¢c duymadan . )y
2.4/5GHZ Wi-Fi ile adiniza entegre edebilir, loglarini tutabilir ve kurallar uygulayabilirsiniz. '-_
L -
+%e*
[ [ (1 ”:0“”:”
XL - Mini Tunel RS
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XL-Mini Tunel, kablosuz adin gerekli olmadigi veya kablosuz agin guvenlik risklerini minimize "0’
etmek istediginiz durumlar icin mukemmel bir secenektir. Bu model cihaz kullanarak aginizi
merkeze taslyabilir, loglarini tutabilir ve guvenlik politikalarint uygulayabilirsiniz.
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Sifreli Baglanti

MPLS trafigi WAN trafiginden kendine &zel etiketlerle ayrilir ve yonlendirme bu
etiketlere gdre yaplilir. MPLS Uzerinden akan veriler sifrelenmemistir bu sayede trafigi
dinleyebilen bir kisi trafigi manipule edebilir yada bilgi sizdirabilir.

XL - Mini Tunel'de ise en yeni nesil 256bit asimetrik uctan uca sifreleme ydontemi
kullanilmistir. Trafigi dinleyen bir Kisi kriptolanmis trafik ile karsilasacaktir.

Sifrelenmemis T, T Yy <
Tunellerin Riskleri

Sifresiz bir baglanti Uzerinden gonderilen ve alinan veriler kolayca izlenebilir ve
calinabilir. Kotu niyetli Kisiler, bu zayif baglantilari kullanarak kullanicilarin kisisel
bilgilerini ele gecirebilir.

Sifresiz aglarda, kimlik bilgileri kolayca ele gecirilebilir. Bu durum, kimlik hirsizligina ve
dolandiricilik faaliyetlerine zemin hazirlar.
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